
เอกสารประกอบการเรียน  

หน่วยที่ 3 

การใช้เทคโนโลยีและนวตักรรมต้องยดึถือ กฎหมาย จรรยาบรรณวิชาชพี และคุณธรรมจริยธรรม เพื่อ
ความปลอดภัยและความสงบสุขของสังคมดิจิทัล  

กฎหมายที่เกี่ยวข้องกับการใช้เทคโนโลยี 

• พ.ร.บ. ว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์: ควบคุมการเจาะระบบ การขโมยข้อมูล 
และการปล่อยข่าวปลอมเข้าสู่ระบบ 

• พ.ร.บ. คุ้มครองข้อมูลสว่นบุคคล (PDPA): คุ้มครองความเป็นส่วนตัว ห้ามเก็บหรือใช้ข้อมูลส่วน
บุคคลโดยไม่ได้รับความยินยอม  

จรรยาบรรณและบัญญัติในการใช้เทคโนโลยี 

• ไม่ทำร้ายผู้อื่น: ต้องไม่ใช้เทคโนโลยีกลั่นแกล้งหรือละเมิดสิทธิผู้อื่น 

• เคารพความเป็นส่วนตัว: ไม่สอดแนม แก้ไข หรือเปิดดูแฟ้มข้อมูลของผู้อื่นโดยไม่มีอำนาจ 

• ไม่ละเมิดลิขสิทธ์ิ: ไม่คัดลอกหรือใช้ซอฟต์แวร์และผลงานของผู้อื่นโดยไม่ได้รับอนุญาต  

คุณธรรมและจริยธรรมที่ดี 

• ความซื่อสัตย์: ไม่สรา้งหรือส่งต่อข้อมูลที่เป็นเท็จซึ่งสร้างความเสียหายใหผู้้อื่น 

• ความรับผิดชอบ: ตระหนักถึงผลกระทบต่อสังคมและใช้งานนวัตกรรมอย่างสร้างสรรค์ 

การใช้เทคโนโลยีสารสนเทศ หมายถึง กระบวนการต่างๆ และระบบงานที่ช่วยให้ได้สารสนเทศหรือ
ข่าวสารที่ต้องการ โดยจะรวมถึง 

1. เครื่องมือและอุปกรณ์ต่างๆ หมายถึง เครื่องคอมพิวเตอร์ เครื่องใช้สำนักงาน อุปกรณ์คมนาคมต่างๆ  
รวมทั้งซอฟต์แวร์ทั้งระบบสำเร็จรูปและพัฒนาขึ้นโดยเฉพาะด้าน 

2. กระบวนการในการนำอุปกรณ์เครื่องมือต่างๆ ข้างต้นมาใช้งาน รวบรวมข้อมูล จัดเก็บประมวลผล  
และแสดงผลลัพธ์เป็นสารสนเทศในรูปแบบต่างๆ ที่สามารถนำไปใช้ประโยชน์ได้ต่อไป ในปัจจุบันการใช้งาน
เทคโนโลยีสารสนเทศเป็นสิ่งจำเป็นสำหรับทุกองค์กร การเชื่อมโยงสารสนเทศผ่านทางคอมพิวเตอร์ ทำให้สิ่งที่
มีค่ามากที่สุดของระบบ คือ ข้อมูลและสารสนเทศ อาจถูกจารกรรม ถูกปรับเปลี่ยน ถูกเข้าถึงโดยเจ้าของไม่
รู้ตัว ถูกปิดกั้นขัดขวางให้ไม่สามารถเข้าถึงข้อมูลได้ หรือถูกทำลายเสียหายไป ซึ่งสามารถเกิดขึ้นได้ไม่ยากบน
โลกของเครือข่าย โดยเฉพาะเมื่อยู่บนอินเทอร์เน็ต 

ดังนั้นการมีคุณธรรม และจริยธรรมในการใช้เทคโนโลยีจึงเป็นเรื่องที่สำคัญไม่แพ้กัน มีรายละเอียด
ดังนี้ 

1.ไม่ควรให้ข้อมูลที่เป็นเท็จ 
2.ไม่บิดเบือนความถูกต้องของข้อมูล ให้ผู้รับคนต่อไปได้ข้อมูลที่ไม่ถูกต้อง 



3.ไม่ควรเข้าถึงข้อมูลของผู้อื่นโดยไม่ได้รับอนุญาต 
4.ไม่ควรเปิดเผยข้อมูลกับผู้ที่ไม่ได้รับอนุญาต 
5.ไม่ทำลายข้อมูล 
6.ไม่เข้าควบคุมระบบบางส่วน หรือทั้งหมดโดยไม่ได้รับอนุญาต 
7.ไม่ทำให้อีกฝ่ายหนึ่งเข้าใจว่าตัวเองเป็นอีกบุคคลหนึ่ง ตัวอย่างเช่น การปลอมอีเมล์ของผู้ส่งเพื่อให้

ผู้รับเข้าใจผิด เพื่อการเข้าใจผิด หรือ ต้องการล้วงความลับ 
8.การขัดขวางการให้บริการของเซิร์ฟเวอร์ โดยการทำให้มีการใช้ทรัพยากรของเซิร์ฟเวอรจ์นหมด หรือ

ถึงขีดจำกัดของมัน ตัวอย่างเช่น เว็บเซิร์ฟเวอร์ หรือ อีเมล์เซิร์ฟเวอร์ การโจมตีจะทำโดยการเปิดการเชื่อมต่อ
กับเซิร์ฟเวอร์จนถึงขีดจำกัดของเซิร์ฟเวอร์ ทำให้ผู้ใช้คนอื่นๆไม่สามารถเข้ามาใช้บริการได้ 

9.ไม่ปล่อย หรือ สร้างโปรแกรมประสงค์ร้าย (Malicious Program) ซึ่งเรียกย่อๆว่า (Malware) เป็น
โปรแกรมที่ถูกสร้างขึ้นมาเพื่อทำการ ก่อกวน ทำลาย หรือทำความเสียหายระบบคอมพิวเตอร์ เครือข่าย 
โปรแกรมประสงค์ร้ายที่แพร่หลายในปัจจุบันคือ ไวรัส เวิร์ม และม้าโทรจัน 

10.ไม่ก่อความรำคาญให้กับผู้อื่น โดยวิธีการต่างๆ เช่น สแปม (Spam) (การส่งอีเมลไปยังผู้ใช้จำนวน
มาก โดยมีจุดประสงค์เพื่อการโฆษณา) 

11.ไม่ผลิตหรือใช้สปายแวร์ (Spyware) โดยสปายแวร์จะใช้ช่องทางการเชื่อมต่อทางอินเตอร์เน็ตเพื่อ
แอบส่งข้อมูลส่วนตัวของผู้น้ันไปให้กับบุคคลหรือองค์กรหน่ึงโดยที่ผู้ใช้ไม่ทราบ 

12.ไม่สร้างหรือใช้ไวรัส 
จริยธรรมและคุณธรรมในการใช้เทคโนโลยีสารสนเทศ 

ผู้ใช้อินเทอร์เน็ตมีเป็นจำนวนมากและเพิ่มขึ้นทุกวัน การใช้งานระบบเครือข่ ายที่ออนไลน์และส่ง
ข่าวสารถึงกันย่อมมีผู้ที่มีความประพฤติไม่ดีปะปนและสร้างปัญหาให้กับผู้ใช้อื่นอยู่เสมอ หลายเครือข่ายจึงได้
ออกกฎเกณฑ์การใช้งานภายในเครือข่าย เพื่อให้สมาชิกในเครือข่ายของตนยึดถือ ปฏิบัติตามกฎเกณฑ์และ
ได้รับประโยชน์สูงสุด ดังนั้น ผู้ใช้อินเทอร์เน็ตทุกคนที่เป็นสมาชิกเครือข่ายจะต้องเข้าใจกฎเกณฑ์ข้อบังคับของ 
เครือข่ายนั้นมีความรับผิดชอบต่อตนเองและผู้ร่วมใช้บริการคนอื่นและจะต้องรับผิดชอบต่อการกระทำของ
ตนเองที่เข้าไปขอใช้บริการต่างๆ บนเครือข่ายบนระบบคอมพิวเตอร์ เครือข่ายคอมพิวเตอร์ที่ผู้ใช้อินเทอร์เน็ ต
เรียกเข้ามิได้เป็นเพียงเครือข่ายขององค์กรที่ผู้ใช้สังกัด แต่เป็นการเชื่อมโยงของเครือข่ายต่างๆ เข้าหากันหลาย
พันหลายหมื่นเครือข่ายมีข้อมูลข่าวสารอยู่ระหว่างเครือข่ายเป็นจำนวนมาก การส่งข่าวสารในเครือข่ายนั้นอาจ
ทำให้ข่าวสารกระจายเดินทางไปยังเครือข่ายอื่น ๆ อีกเป็นจำนวนมากหรือแม้แต่การส่งไปรษณีย์อิเล็กทรอนิกส์
ฉบับหนึ่งก็อาจจะต้องเดินทางผ่านเครือข่ายอีกหลายเครือข่ายกว่าจะถึงปลายทาง ดังนั้นผู้ใช้บริการต้องให้
ความสำคัญและตระหนักถึงปัญหาปริมาณข้อมูลข่าวสารที่วิ่งอยู่บนเครือข่ายการใช้งานอย่างสร้างสรรค์และ
เกิดประโยชน์จะทำให้สังคมอินเทอร์เน็ตน่าใช้และเป็นประโยชน์ร่วมกันอย่างดี กิจกรรมบางอย่างที่ไม่ควร
ปฏิบัติจะต้องหลีกเลี่ยงเช่นการส่งกระจายข่าวไปเป็นจำนวนมากบนเครือข่าย การส่งเอกสารจดหมายลูกโซ่ 
ฯลฯ สิ่งเหล่านี้จะเป็นผลเสียโดยรวมต่อผู้ใช้และไม่เกิดประโยชน์ใด ๆ ต่อสังคมอินเทอร์เน็ต เพื่อให้การอยู่
ร่วมกันในสังคมอินเทอร์เน็ตสงบสุข Arlene H. Rinaldi แห่งมหาวิทยาลัย ฟอร์ริดาแอตแลนติก จึงรวบรวม
กฎกติกามารยาทและวางเป็นจรรยาบรรณอินเทอร์เน็ตหรือที่เรียกว่า Netiquette ไว้ดังนี้ 

 



จรรยาบรรณที่ผู้ใช้อินเทอร์เน็ตยึดถือไว้เป็นบทการปฏิบัติเพื่อเตือนความจำ 
1. ต้องไม่ใช้คอมพิวเตอร์ทำร้ายหรือละเมิดผู้อื่น 
2. ต้องไม่รบกวนการทำงานของผู้อื่น 
3. ต้องไม่สอดแนมหรือแก้ไขเปิดดูในแฟ้มของผู้อื่น 
4. ต้องไม่ใช้คอมพิวเตอร์เพื่อการโจรกรรมข้อมูลข่าวสาร 
5. ต้องไม่ใช้คอมพิวเตอร์สร้างหลักฐานที่เป็นเท็จ 
6. ต้องไม่คัดลอกโปรแกรมผู้อื่นที่มีลิขสิทธิ์ 
7. ต้องไม่ละเมิดการใช้ทรัพยากรคอมพิวเตอร์โดยที่ตนเองไม่มีสิทธิ์ 
8. ต้องไม่นำเอาผลงานของผู้อื่นมาเป็นของตน 
9. ต้องคำนึงถึงสิ่งที่จะเกิดขึ้นกับสังคมอันติดตามมาจากการกระทำ 
10.ต้องใช้คอมพิวเตอร์โดยเคารพกฎระเบียบ กติกามารยาท 

จรรยาบรรณเป็นสิ่งที่ทำให้สังคมอินเทอร์เน็ตเป็นระเบียบความรับผิดชอบต่อสังคมเป็นเรื่องที่จะต้อง
ปลูกฝังกฎเกณฑ์ของแต่ละเครือข่ายจึงต้องมีการวางระเบียบเพื่อให้การดำเนินงานเป็นไปอย่างมีระบบและเอื้อ
ประโยชน์ซึ่งกันและกัน บางเครือข่ายมีบทลงโทษและจรรยาบรรณที่ชัดเจน เพื่อช่วยให้สังคมสงบสุขและหาก
การละเมิดรุนแรงกฎหมายก็จะเข้ามามีบทบาทได้เช่นกัน 

กฎหมายและศีลธรรม (Moral) เป็นกฎเกณฑ์ที่เป็นลายลักษณ์อักษรของสังคมมาช้านานเราพอเข้าใจได้
ง่าย ๆ ว่า รัฐเป็นผู้ตรากฎหมายขึ้นเพื่อใช้บังคับพลเมืองในอาณาเขตของรัฐ ขณะศีลธรรมเป็นข้อบัญญัติทาง
ศาสนาซึ่งเป็นหลักความเชื่อของประชาชน จริยธรรม (Ethics) เป็นเรื่องของการกำหนดความถูกต้องดีงาม สิ่ง
ที่ไม่ควรทำ มีหลักปฏิบัติในระดับที่สูงกว่ามารยาทในสังคม เช่น คนที่ไม่ยอมเข้าแถวเพื่อขอรับบริการตามสิทธิ์
ก่อนหลังอาจถือว่าไม่มีมารยาทหรือพนักงานคอมพิวเตอร์คนหนึ่งเอาข้อมูลทางการเงินของลูกค้าที่เขาจะต้อง
เห็นตามหน้าที่การงานไปหาผลประโยชน์แก่ตนเอง เช่น ขายรายชื่อนั้นให้ธุรกิจอื่น หรือบอกให้แก่คู่สมรสซึ่ง
เป็นพนักงานขายตรงไปเสนอขายสินค้า การกระทำเช่นนี้ถือว่าไม่ถูกต้อง ไม่มีจริยธรรม จริงอยู่ แม้ว่าบริษัทที่
พนักงานผู้นั้นทำงานอยู่จะไม่เสียหาย แต่การนำเอาของบริษัทไปใช้เพื่อประโยชน์ส่วนตัวก็เป็นสิ่งที่ไม่อาจทำได้
อย่างเปิดเผย หรือพนักงานขายสินค้าของทางบริการหนึ่งซึ่งลาออกจากบริษัทเพื่อไปทำงานกับบริษัทคู่แข่ง
แล้วใช้ประโยชน์จากความรู้ในเรื่องข้อมูลราคาหรือความลับทางการค้าของบริษัทแรกไปให้บริษัทหลัง ก็อาจ
เรียกได้ว่าพนักงานคนนั้นไม่มีจริยธรรม เมื่อสังคมสลับซับซ้อนขึ้น มีการแบ่งหน้าที่กันออกเป็นหน้าที่ต่าง ๆ จึง
มีข้อกำหนดที่เรียกว่า “จรรยาวิชาชีพ” (Code of Conduct) ขึ้น เพื่อใช้เป็นหลักปฏิบัติของคนในอาชีพนั้น ๆ 
เราคงเคยได้ยิน จรรยาบรรณของแพทย์ ที ่จะไม่เปิดเผยเรื ่องราวส่วนตัวของคนไข้ จรรยาบรรณของ
นักหนังสือพิมพ์ที่รับเงินทองสิ่งตอบแทนเพื่อเสนอข่าวหรือไม่เสนอข่าวไม่เปิดเผยแหล่งข่าวถ้าแหล่งข่าวไม่
ต้องการจรรยาบรรณวิชาชีพของสถาปนิกหรือวิศวกรผู้ออกแบบที่ต้องไม่รับผลประโยชน์ใด ๆ จากผู้ขาย
อุปกรณ์ที่ใช้ในงานที่เขาออกแบบ ซึ่งขายให้กับผู้ว่าจ้างงานชิ้นนั้นเพราะเขาได้รับผลตอบแทนจากผู้ว่าจ้างแล้ว 
จรรยาบรรณของว ิชาชีพใด ก ็ม ักกำหนดขึ ้นโดยสมาคมวิชาชีพนั ้น โดยมีข ้อกำหนด บทลงโทษที่
นอกเหนือไปจากกฎหมายบ้านเมือง เช่น เพิกถอนสมาชิกภาพ เพิกถอนหรือพักใบประกอบวิชาชีพ และอาจมี
กฎหมายรองรับอีกด้วย อาชีพนักคอมพิวเตอร์ เป็นอาชีพใหม่ในสังคมสารสนเทศ การใช้คอมพิวเตอร์และ
ระบบสารสนเทศ ก็เป็นสิ่งใหม่ที่มีศีลธรรม จริยธรรม และจรรยาบรรณเฉพาะของตนซึ่งบางครั้งก็แตกต่างจาก



จริยธรรมที่ยอมรับกันมาแต่ก่อน หลักพื้นฐานของจริยธรรมในสังคมสารสนเทศก็คือการเคารพผู้อื่น เคารพ
ความเป็นส่วนตัว การเข้าถึงระบบคอมพิวเตอร์และข้อมูลก็จะเฉพาะสิทธิ์ที่ตนเองมีในส่วนที่เกี่ยวข้องกับงาน 
ลินดา เฮอร์นดอน ได้กล่าวถึงบัญญัติสิบประการของการใช้คอมพิวเตอร์ไว้ดังนี้ 

1. ไม่ใช้คอมพิวเตอร์ทำร้ายผู้อื่น 
2. ไม่รบกวนจนงานคอมพิวเตอร์ของผู้อื่น 
3. ไม่แอบดูแฟ้มข้อมูลของผู้อื่น 
4. ไม่ใช้คอมพิวเตอร์เพื่อลักขโมย 
5. ไม่ใช้คอมพิวเตอร์เพื่อเป็นพยานเท็จ 
6. ไม่ใช้หรือทำสำเนาซอฟต์แวร์ที่ตนไม่ได้ซื้อสิทธิ์ 
7. ไม่ใช้คอมพิวเตอร์ของผู้อื่นโดยไม่มีอำนาจหน้าที่ 
8. ไม่ฉวยเอาทรัพย์ทางปัญญาของผู้อื่นมาเป็นของตน 
9. คิดถึงผลต่อเน่ืองทางสังคมของโปรแกรมที่เขียน 
10. ใช้คอมพิวเตอร์ในทางที ่แสดงถึงความใคร่ครวญและเคารพ จรรยาวิชาชีพ ของสมาชิกสมาคม

เครื่องจักรกลคอมพิวเตอร์ (Association of ComputerMachinery ACM Code of Conduct) ซึ่ง
เป็นสมาคมวิชาชีพนักคอมพิวเตอร์ที่มีชื่อเสียงที่สุดแห่งหน่ึง 

เอกสารอ้างอิง 
h t t p s : / / a d o r a b l e n a n . w o r d p r e s s . c o m / 2 0 1 8 / 0 1 / 0 6 / 1 3 -
%E0%B8%81%E0%B8%8E%E0%B8%AB%E0%B8%A1%E0%B8%B2%E0%B8%A2%E0%B9%
81%E0%B8%A5%E0%B8%B0%E0%B8%88%E0%B8%A3%E0%B8%B4%E0%B8%A2%E0%B
8%98%E0%B8%A3%E0%B8%A3%E0%B8%A1%E0%B9%83%E0%B8%99%E0%B8%81%E0
%B8%B2/ 
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